
从对话到执行 智能体重塑AI应用格局
3月全球AI观察

继聊天机器人之后，能“自主干活”的
智能体正快速进入人们生活。今年以来，
一款名为“开放之爪”（OpenClaw）的开源智
能体在全球科技圈迅速走红。数据显示，
它在开源平台GitHub上线仅两个多月便获
得超过30万颗“星标”，显示出开发者社区
对其高度关注。在中国，在设备上部署该
工具被称为“养龙虾”，“养虾”热潮以超乎
想象的速度火爆出圈。

支持智能体的AI模型、技术方案等也
不断演进。美国开放人工智能研究中心
（OpenAI）3月 5日宣布推出最新升级版大
模型GPT-5.4，称该模型是其首个能直接操
作计算机的通用模型，不仅擅长编写代码，
还能根据屏幕截图发出鼠标和键盘操作指
令，使智能体能够操作计算机，并在不同应
用程序之间执行复杂的工作流程。

英伟达公司创始人兼首席执行官黄仁
勋3月16日在该公司年度GTC大会（GPU技
术大会）上发布名为“NemoClaw”的软件栈，

用于支持“开放之爪”智能体的开发和部署。
智能体等AI应用的兴起，使得“词元”

（token）概念越来越多地进入公众视野。作
为AI模型处理和生成信息的基本单位，词元
逐渐成为衡量智能服务成本与价值的重要
标尺。全球主要AI模型聚合平台“开放路由
器”数据显示，用户通过该平台调用AI模型
的词元总量从今年年初的一周约6万亿大幅
上涨到截至3月22日一周的20.4万亿。

为抓住AI发展机遇，多国政府和企业
纷纷加大政策扶持与产业投资，在智能经
济布局、国际合作与规则完善、算力基建扩
容等方面持续发力。

中国在今年的政府工作报告中首次提
出“打造智能经济新形态”，包括深化拓展

“人工智能+”，促进新一代智能终端和智能
体加快推广，推动重点行业领域人工智能
商业化规模化应用，培育智能原生新业态
新模式等。

韩国政府3月2日表示，韩国将与新加

坡加强在AI领域的合作，韩方计划在新加
坡设立3亿美元的全球投资基金，吸引对初
创企业和AI领域的投资。

欧盟理事会3月13日就一项简化部分
AI监管规则的提案达成一致，主要涉及精
简欧盟AI监管框架，减轻企业合规负担等
内容。

德国政府3月17日公布的一项数据中
心扩容战略规划显示，到2030年，德国通用
数据中心的算力将在2025年基础上至少翻
一番，其中专门用于AI的算力将至少增至
2025年的4倍。

美国知名企业家埃隆·马斯克3月21
日宣布，一个名为Terafab的大型芯片制造
项目将落户得克萨斯州奥斯汀。根据他的
构想，该项目将建设一座集设计、制造、封
装和测试于一体的先进晶圆厂，目标支撑
每年最高达1太瓦级算力需求，并服务自
动驾驶出租车、人形机器人及太空数据中
心等应用场景。 据新华社
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安全漏洞频发
“开放之爪”由奥地利软件工程师彼得·

施泰因贝格尔开发，是一款开源AI智能体软
件。该智能体采用层级化架构，将社交即时
通讯软件与自动化智能体深度耦合，同时借
助插件系统扩展各种工具能力。这种分层架
构虽赋予了“开放之爪”灵活性与可扩展性，
但也带来了多维度的安全风险。

1月下旬，开源平台GitHub上发布的一
项安全审计报告显示，“开放之爪”存在 512
项安全漏洞，其中有8项被归类为“严重”，涵
盖了身份验证、机密管理等领域。

2 月下旬，国际网络安全机构“绿洲安
全”研究人员发布报告说，“开放之爪”核心系
统中存在一个名为“ClawJacked”的重大安全
漏洞，攻击者可能通过恶意网页接管该智能
体，从而获取设备权限和访问系统数据。“开
放之爪”团队将漏洞定级为“高度危险”，并在
24小时内发布了修复版本。

3 月 30 日，中国 360 数字安全集团在官

方微信公众号上发文说，在“开放之爪”平台
中发现一处高危漏洞，影响范围覆盖全球50
多个国家和地区。

攻击风险广泛
美国微软公司安全团队发布的风险报告

显示，使用“开放之爪”可能面临两类攻击风
险：恶意技能插件和间接提示词注入。

“开放之爪”的执行能力依赖于社区平台
提供的技能插件。绿盟科技公司近期发布的
安全报告指出，如果缺乏严格的代码审计和签
名校验，攻击者可通过发布包含恶意提示词和
代码的恶意技能插件实现“代码投毒”。用户
可能只因一次点击就加载了此类插件，攻击者
可在受害者系统中获得持久驻留能力。而攻
击者上传自定义技能插件的门槛非常低，只需
要注册一个非实名的GitHub账号即可。

据美国派拓网络公司2月发布的数据，
研究人员已在相关平台上发现超过800个针
对“开放之爪”的恶意技能插件。

提示词注入是一种针对大语言模型的攻
击技术，分为直接注入（攻击者直接输入恶意
指令）和间接注入（通过网页、文档等外部数
据源实现攻击）两种方式。

美国“众击”网络安全服务公司近期在官
网发文说，提示词注入的首要威胁是敏感数
据泄露，考虑到“开放之爪”对敏感文件与系
统的高访问权限，这一风险尤为严重。间接
注入则会进一步放大风险，因为攻击者无需
直接与“开放之爪”交互，只需污染其读取的
数据，恶意指令即可悄悄进入软件决策流程。

多国发布使用规范
对于“开放之爪”是否适合在企业中部署

应用，“众击”公司的文章指出，若员工在企业
设备上部署“开放之爪”或将其接入企业系
统，且配置不当、缺乏安全保护，它就可能成
为系统“后门”，执行攻击者的指令。

业内人士建议，个人或企业用户不要在
常规办公与涉密设备上运行“开放之爪”，如

需部署须采取权限治理、沙箱机制、持续监控
与全周期安全防护等严格管控措施。

据媒体报道，出于风险管控的考虑，美国
元宇宙平台公司、韩国多音通讯公司等多国
科技企业已禁止员工在办公设备上使用“开
放之爪”。与此同时，多国监管机构也发布了
关于使用“开放之爪”的安全指南。

荷兰数据保护局2月发布公报，建议用户
和组织不要在存有敏感或机密数据（如访问
码、财务行政资料、员工数据、私人文档或身份
证明文件）的系统上使用“开放之爪”及类似
AI智能体；建议谨慎对待外部插件，实施严格
的访问控制，在存在泄露风险时及时更新登录
信息。该监管机构还呼吁将“开放之爪”等AI
智能体纳入欧盟《人工智能法》的管辖范围。

3月22日，中国国家互联网应急中心等
发布了“开放之爪”安全使用实践指南。此
前，工业和信息化部网络安全威胁和漏洞信
息共享平台组织相关机构研提了“六要六不
要”建议，以防范“开放之爪”开源智能体安全
风险。 据新华社电

AIAI智能体智能体““龙虾龙虾””
为何引发为何引发
广泛警惕广泛警惕

今年年初以来，一款俗称“龙虾”的人工智能
（AI）智能体工具“开放之爪”（OpenClaw）凭借其
自主执行复杂任务、可扩展技能包等强大能力，
在开源社区迅速崛起。但爆火之后，“开放之爪”
接连被曝出存在多重安全隐患。

目前，多国监管机构和科技企业已陆续发布
针对“开放之爪”的使用指南和规范。4月1日，
中国国家知识产权局发布风险提示说，“开放之
爪”等智能体工具被曝光默认安全配置脆弱，易
引发严重安全风险。与此同时，使用此类智能体
撰写专利申请文件，也可能诱发多重风险。

据新华社电 美国开放人工智能研究
中心(OpenAI)3月31日宣布结束最新一轮
融资，共筹集资金1220亿美元，当前公司
估值达8520亿美元。按英国媒体说法，这
让OpenAI成为全球市值最高的私有企业
之一。OpenAI正积极筹备今年内在美国
首次公开募股(IPO)。

OpenAI融资超1200亿美元

陪孩子看屏幕比限制时长
更利于培养儿童亲社会行为

据新华社电 新加坡一项最新研究发
现，相比单纯限制孩子使用电子屏幕的时
间，如果父母在孩子看屏幕时陪伴观看、交
流讨论或一起玩耍，更能帮助孩子培养“亲
社会行为”。

研究团队在 2018 至 2019 年追踪了
2449 名 3 至 6 岁的新加坡儿童。研究显
示，父母与孩子共同使用屏幕的时间，与孩
子的“亲社会行为”呈正相关。这一研究表
明，当父母与孩子一起观看、提出问题并讨
论所见内容时，屏幕使用时间也可以促进
社交学习。


